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ÁProsesterus-menerusmelindungiaset-aset
informasidigital

ÁKeamananInformasimerupakanbagian dari
Sistem, bukansekedarfitur

ÁTidakadayang aman100%
ÁTopikyang termasukdalamKeamanan

Informasi: 
ÁKebijakan& Prosedur, Otentikasi,  Cyber Attacks, 

Remote Access, E-mail, Website, Wireless, Devices, 
Media/Medium, Secure Architectures, IPSec, Sistem
Operasi, Secure Code, Cryptography, Physical 
Security, Digital Media Analysis (Forensics), Audit, 
Integritasdata dst



ƷPatch immediately (manage centrally)
ƷKeep passwords secret &

change them regularly
ƷȰ2ÕÌÅ ÏÆ ÌÅÁÓÔ ÐÒÉÖÉÌÅÇÅȱȡ

Control access to all
your assets

ƷApply proper coding &
configuration practices 

ƷDo incident forensics
Ʒ,ÅÁÖÅ Ȱ/.ȱȟ

disconnect & ÄÏÎȭÔ ÔÏÕÃÈ
Ʒ2ÅÃÏÖÅÒȣ
ƷAnalyze causes &

apply lessons learned

ƷMonitor traffic

ƷDeploy intrusion detection
(host-, network-based)

ƷMaintain up-to-date anti-virus software
ƷEnable & monitor system logging

ƷBe vigilant & stay alert  

Ʒ$ÅÐÌÏÙ Ȱ$ÅÆÅÎÓÅ-in-$ÅÐÔÈȱ
ƷSegregate networks

ƷTighten down firewalls
ƷBe vigilant & stay alert

Response

Prevention Protection

Detection



ÁMencegahPencurianData
ÁMenghindalikonsekuensilegal dari tanpa

melindungiinformasi
ÁMenjagaproduktivitas
ÁMencegahdanmengantisipasiterjadinya

cyberterrorism
ÁMenghindaripenyalahgunaanidentitas
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back doors

hijacking 
sessions

sweepers

sniffers

packet spoofing

GUI
automated probes/scans
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ȰÓÔÅÁÌÔÈȱ Ⱦ ÁÄÖÁÎÃÅÄ 
scanning techniques

burglaries

network mgmt. diagnostics

distributed
attack tools

Cross site scripting

Staged
attack

Source: CERTEvolusiSeranganCyber



ÁFrekwensidanjumlahseranganbertambah
ÁJenisSeranganyang bertambahkompleks
ÁDeteksikelemahansistemsemakinmudah

dancepatdiketahui
ÁSeranganTerdistribusi
ÁKesulitandalammelakukanperbaikan

(Patching)





"People are the weakest link. You can have 
the best technology, firewalls, intrusion-
detection systems, biometric devices - and 
somebody can call an unsuspecting 
employee. That's all she wrote, baby. They 
got everything."

- Kevin Mitnick-
disebut Ȱ'ÏÄ ÏÆ 3ÏÃÉÁÌ %ÎÇÉÎÅÅÒÉÎÇȱ



ÁPencuriandanPenyalahgunaanIdentitas
ÁMalware
ÁPatch Management (Software 

Update/Patching)
ÁDenial of Services (DoS& DDoS)



ÁPenyalahgunaanKartuKreditoranglain oleh
paraCarder
ÁTakeover Account IM (Yahoo!, MSN, Google 

dll)
ÁTakeover Facebook, Twitter (Social Network)
ÁTeknikPhisingdigunakanuntuk menjebak

account  tertentu dengantujuan
mendapatkaninformasi
financial pengguna



Alamatemail pengirim
denganmudahdipalsukan!

Pahamimetodeserangan
Ȱ0ÈÉÓÈÉÎÇȱ ini . 
Admin tidak pernah
memintapassword dari
user.



PastikanmanaURL Ebayyang benar?
Åhttp://www.ebay.com\cgi-bin\login?ds=1%204324@%31%33%37 
%2e%31%33%38%2e%31%33%37%2e%31%37%37/p?uh3f223d        [SALAH]

Åhttp://×××ȢÅÂÁҡȢÃÏÍ/ws/eBayISAPI.dll?SignIn [SALAH]

Åhttp://scgi.ebay.com/ws/eBayISAPI.dll?RegisterEnterInfo&siteid=0&
co_partnerid=2&usage=0&ru=http%3A%2F%2Fwww.ebay.com&rafId=0
&encRafId=default [BENAR]

Åhttp://secure-ebay.com [SALAH]

http://secure-ebay.com/
http://secure-ebay.com/
http://secure-ebay.com/
http://secure-ebay.com/
http://secure-ebay.com/


ÁSoftware yang di disainagar bekerjatanpa
izinatautidak diketahuiolehuser
ÁDapatmerubahataumerusakdata
ÁDapatmengoperasikanperangkatkeras

tanpaotorisasi
ÁDapatmengambilalihprosesyang dilakukan

olehWeb browser
ÁMampumencuriinformasi

penting/confidential lainnyadarikomputer
pengguna



ÁVirus
ÁWorm
ÁSpyware
ÁKeyloggers
ÁRootkits
ÁMobile malware



ÁProgram komputeryang dapat
mereplikasikandiri sendiri danmenyebar
melaluijaringanmelaluifile sharing, email, 
adware, file PDF, Doc dll denganbantuan
pengguna
ÁVirus biasanyadapatmerusak

data, file system sertakonfigurasi.



ÁProgram Komputeryang dapat
mereplikasikandiri melaluijaringantanpa
bantuanpengguna. 
ÁWorm ini selainmerusakaplikasiumumnya

jugamengganguperformajaringanatau
bahkanmelakukanDoS(Denial of Services) 
terhadapserver ataujaringan



ÁProgram mata-matayang digunakanoleh
hacker untuk mendapatkaninformasiyang 
diinginkandariseseorang.
ÁSpyware seringberupaadvertisement (iklan) 

yang menggodauser untuk
memasang/mengklik/membuka/ 
mengeksekusisoftware tertentu. 
Popupsyang tidak terkontrol
seringmenjaditandaterinfeksi.



ÁProgram spyware yang secarakhusus
digunakanuntuk merekamkeystroke pada
keyboard ataubahkanmampumenyimpan
tampilanscreen sebuahcomputer
ÁKeyloggeradayang berupasoftware dan

hardware



ÁKumpulan Program yang dapatdigunakan
untuk memanipulasiprosesberjalan, file 
system atauaplikasidata dengantujuan
membantupenyusupuntuk maintain akses
system tanpaterdeteksi. 
ÁBanyakjenisRootKit tersediapadasetiapOS
ÁSulitdideteksi



ÁSaatini banyaksekalivirus, trojan, danworm 
yang menginfeksiperangkatmobile spt
HandphonedanSmartPhone. 
ÁMalware di mobile ini umumnyamenyebar

dariAplikasiIlegaldi internet, Bluetooth dan
SMS/MMS.



ÁPatch Management : menginstallSoftware 
Update atauPatching, untuk menutupbugs 
yang ditemukan.
Á90%  serangancyber berhasildiakibatkan

keteledoranadministrator tidak segera
melakukanupdate/patching 
ketikasuatubugs ditemukan.
ÁBugs dapatdiexploitasi
olehhacker.



ÁAnti-virus software
ÁAnti-spyware software
ÁWindows and applications updates
ÁSecurity bundles
ÁPersonal firewalls
ÁWireless
ÁOther best practices



Á McAfee: Virus Scan
Á Symantec: Norton Anti-Virus
Á Computer Associates: eTrustEZ AntiVirus
Á Trend Micro: PC-cillian
Á Grisoft: AVG Anti-Virus (freeware)
Á Alwil Software: Avast! AntiVirus(freeware)
Á eset: NOD32 (freeware)
Á Clamav


